Einstellung Firewall unter Win7

Wenn Sie mit der Standardinstallation des SQL-Servers und aktiver Windows-Firewall arbeiten, sind

folgende Ausnahmen zu definieren:
(1) sQL Server, Port 1433, TCP-Protokoll
(2) sQL Browser, Port 1434, UDP-Protokoll

(3) sQL VVWSoftware, 1435, TCP-Protokoll

Legen Sie in der Netzwerkkonfiguration des SQL-Servers fiir das TCP/IP-Protokoll unter IPAll einen

definierten Port fir die Kommunikation fest (z.Bsp. 1435, siehe (3)).

(Die Festlegung des Ports fiir die TCP/IP-Protokolle ist im Handbuch unter 7.5 beschrieben.)

Zur Vereinbarung der Ausnahmen fiir die Windows-Firewall unter Windows 7 gehen Sie bitte wie

folgt vor:

Starten Sie in der Systemsteuerung die Windows Firewall und wahlen Sie dort die erweiterten

Einstellungen.

@\‘)v|ﬂ » Systemsteuerung » Alle Systemsteuerungselemente ¥ Windows-Firewall

Startseite der Systemsteuerung

Den Computer mithilfe der Windows-Firewall schiitzen

Ein Programm oder Feature Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder baswillige Software iiber das Internet
d“I"h die Windows-Firewall bzw. ein Netzwerk Zugriff auf den Computer erhalten.
zulassen

: Wie trigt eine Firewall zum Schutz des Computers bei?
'@' Benachrichtigungs-
einstellungen dndern

) Windows-Firewall ein- oder . ’.@J Heim- oder Arbeitsplatznetzwerke (privat) Verbunden 'A-

ausschalten

Was sind Metzwerkstandorte?

ISI Standard wiederherstellen Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt und vertrauenswirdig sind L
Enweiterte Einstellungen
Status der Windows-Firewall: Ein
Azl TR 1 : - . - .
Netzwerk Eingehende Verbindungen: Alle Verbindungen mit Programmen blockieren, die

nicht in der Liste zugelassener Programme
vorhanden sind

Altive Heim- oder Arbeitsplatznetzwerke (privat): |_?ﬂ Metzwerk

Siehe auch Benachrichtigungsstatus: Benachrichtigen, wenn ein neues Programm
blockiert wird

‘Wartungscenter

Metzwerk- und Freigabecenter

. ’-@3 Offentliche Netzwerke Nicht verbunden (¥)
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Markieren Sie anschlieBend auf der linken Seite die eingehenden Regeln (Nur diese miissen definiert
werden!). Die vorhandenen eingehenden Regeln werden lhnen in dem mittleren Fensterbereich

angezeigt. Im rechten Bereich wahlen Sie bitte Neue Regel.

P Windows-Firewall mit erweiterter Sicherheit - - - = B8] 8
Datei  Aktion  Ansicht 7
= | 2]
Eingchende Regeln Name Gruppe ‘ Profil Aktiviert ~ || Eingehende Regeln -
Ausgehende Regeln -
. Verbindungssicherheitsrege @KasperskyAdmini:tration Kit [?omﬁ..‘ Ja Wl MeueRegel.
> Bl Uberwachung @KasperskyAdministratiun Kit Offen... Ja 7 Nach Profil filtern N
@Kaspersky Administration Kit Privat  Ja £ X
@SQLW‘WSn&warE Domi... Ja S Mach Status filtern 4
@SQL-Ernw;Er Doma.. Ja SF  Mach Gruppe filtern 4
@SQL-SeNer Domi.. Ja | Ansicht »
.Anmeldedienst (MP eingehend) Anmeldedienst Alle Mein
@ Aktualisieren
.Computemamen—Reg\stnerungsdlenstv..‘ Computernamen-Registrier..  Alle Mein
@ Computernamen-Registrierungsdienst v... Computernamen-Registrier...  Alle Nein |5 Liste exportieren...
.Date\— und Druckerfreigabe (Echoanforde... Datei- und Druckerfreigabe Domd... Mein Hilfe
.Date\- und Druckerfreigabe (Echoanforde.. Datei- und Druckerfreigabe Offen.. Mein
@Date\- und Druckerfreigabe (Echoanforde.. Datei- und Druckerfreigabe Privat  Ja
.Date\- und Druckerfreigabe (Echoanforde.. Datei- und Druckerfreigabe Doma.. MNein
.Date\- und Druckerfreigabe (Echoanforde... Datei- und Druckerfreigabe Offen... Mein
@Date\- und Druckerfreigabe (Echoanforde... Datei- und Druckerfreigabe Privat  Ja
e N T vm e e neo .

In dem daraufhin ge6ffneten Fenster legen Sie als Regeltyp den Port fest.

@ Assistent fiir neue eingehende Regel |i|

Regeltyp |

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritie:

» Regetyp Welchen Regeltyp mdchten Sie erstellen?

@ Protokoll und Ports

@ Aldion ) Programm

@ Profi Regel, die die Verbindungen fiir ein Programm steuert
@ Name @ Port

Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.
) Vordefiniert -

Anmeldedienst

Regel. die die Verbindungen fir einen Windows-Vorgang steuert

) Benutzerdefiniert
Benutzerdefiniertte Regel

Wieitere Informationen (ber Regeltvpen

¢ Zurick Abbrechen
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Uber ,Weiter” arbeiten Sie die zur Definition des Regeltyps notwendigen Eingaben ab und speichern

Sie die neue Regel.

Protokoll und Ports
Geben Sie die Protokolle und Ports an, fur die diese Regel gilt.
Schnitie:
@ Regelyp Betrifft diese Regel TCP oder UDP?
@ Protokoll und Ports @ TCP
@ Aktion ) UDP
@ Profil
@ Name Gilt diese Regel fur alle lokalen Ports oder fur bestimmte lokale Ports?

) Alle lokalen Ports
@ Bestimmte lokale Ports: 1433
Beispiel: 80, 443, 5000-5010

Aktion
Legen Sie die Aldion fest, die ausgefuhit werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen edfult.
Schntte:
@ Regshyp Welche Alktion soll durchgefihrt werden, wenn eine Verbindung die angegebenen Bedingungen
erfllt?
@ Protokoll und Ports -
i @ Werbindung zulassen
e Dies umfasst sowohl mit |IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
@ Profil
" ) Verbindung zulassen. wenn sie sicher ist
@ Hame Dies umfasst nur mithife von IPsec authentifiziete Verbindungen. Die Verbindungen werden

mit den Einstellungen in den IPsec-Eigenschaften und regeln im Knoten
"Verbindungssicherheitsregel” gesichert.
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Profil
Geben Sie die Profile an, fur die diese Regel zutrifft.

Schrtte:

@ Reaelyp Wann wird diese Regel angewendet?

@ Protokoll und Ports

@ Aktion Domane

@ Profi Wird angewendet, wenn ein Computer eine Verbindung mit der Firmendomane hat .
@ Name Privat

'Wird angewendet, wenn ein Computer eine Verbindung mit einem privaten Metzwerk hat.

Offentlich
Wird angewendet, wenn ein Computer eine Verbindung mit einem dffentlichen Netzwerk hat.

Name

Geben Sie den Namen und die Beschreibung dieser Reagel an.

Schntte:

@ Regeltyp

@ Protokoll und Ports

@ Aldion

@ Profil MName:

» Name SQL-Server
Beschreibung (pptional):

Zur Definition der Regeln (2) und (3) verfahren Sie analog.
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