Konfiguration der Windows-Firewall (unter XP)

Vereinbaren von Ausnahmen bei der Benutzung des SQL-Dienstes
(nach erfolgter Installation von SQL-Express 2005 (automatisierte Installationsvariante))

Wenn Sie die Windows-Firewall an Threm Server (XP-System) nicht deaktivieren wollen im
Rahmen der Benutzung des SQL-Dienstes durch andere Client-Rechner, kdnnen Sie wie
folgt Ausnahmen vereinbaren:

1. Offnen Sie dazu in der Systemsteuerung den Ordner Windows-Firewall. Es 6ffnet sich das

folgende Fenster:
% Windows-Firewall [ a8l x

Allgemein IAusnahmen | Erweitert |

durch dei

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autorisierte Benutzer auf den Computer Liber daz Intermet bzw. ein
Wetzwerk werhindert wird.

@ ' Aktiv [empfohlen)

[lieze Einstelung blockt den Zuanff aut den Computer fur alle aufen
liegenden Quellen, mit Ausnahme derenigen, die auf der Regizterkarte
“dsznahmen’” entzprechend ausgewshlt sind.

[~ Keine Ausnahmen zulassen

Aktivieren Sie dies, wenn Sie eine Werbindung mit einem
dffentlichen Metzwerk von weniger sicheren Drten auz; wie z. B.
Flughéten, herstellen, Es wird keine Benachrichtigung angezsigt.
wenn Programme geblockt werden. Die auf der Reaisterkarte
“taznahmen' durchgefubrbe Auswahl wird ignonert.

@ " Inaktiv (nicht empfohlen)

Vermeiden Sie dieze Einstellung. Durch Deaktivieren des
Windows-Firewallz ist dieser Computer weniger vor Vireh oder
ahderen Angriffen geschiitzt.

‘weitere Irnformationen Liber den Windows-Firewall

0K | Abbrechen |

2. Wahlen Sie die Registerkarte ,,Ausnahmen*:
= windows-Firewall D =TS

Aligemein  Ausnahmen I Erweitertl

Eingehende Netzwetkverbindungen mit Auznahme der unten aufgelistaten
Programme und Dienste werden geblockt. Durch Hinzufligen weiterer Ausnahmen
funktionieren die entzprechenden Programme eventuell besser, aber dag
Sicherheitsnziko kann gich erhohen.

Programme und Dienste:

Mape =

Borlahd Socket Server

Borland Socket Server

Borland Socket Server

Borland Socket Server

Borland Socket Server

Borland Socket Server

Borand Socket Server

Borland Socket Server

Datei- und Duckerfreigabe

M atchiw/are ScreenCorder Li

Programn... Pot,.. Bearbeiten. . Lozchen |

¥ Benachrichtigen, wenn Programm durch Windows-Firewall geblockt wid

welche Risiken bestehen beim Zulassen von dusnahmen?

(]9 I Abbrechen




3. Flugen Sie einen Port hinzu, indem Sie den Button ,Port* aktivieren und nehmen Sie die
folgenden Eintragungen vor, die Sie abschliel3end mit ,Ok" bestatigen:

s 8 x

Yemwenden Sie dieze Einstellungen, um einen Port durch den Windows-
Firewall zu dffnen. Informationen betreffend der Suche der Porthummer und
dez Protokaollz erhalten Sie.in der Diokumentation des Programms baw, des
Diensts, den Sie venwenden mochten,

Port hinzufiigen

W ame: |SDL Server

Porthurnmer: |1 433

e TCP T UDR

Welche Rizsiken bestehen beim Offnen sines Poits?

Bereich anderm... | .4 I Abbrechen

4. Fugen Sie einen weiteren Port hinzu, indem Sie wiederum den Button ,Port* aktivieren
und nehmen Sie die folgenden Eintragungen vor, die Sie abschlielBend mit ,Ok" bestétigen:

rort hnauiugen T

Venwenden Sie dieze Einstellungen, um einen Fort durch den *Windows-
Firewall zu offnen, Informationen betreftend der Suche der Partriummer und
des Protokalls erthalten Sie in der Dokumentation des Programms bew, des.
Diensts, den Sie venwenden miochten,

Mame: |SE!L Browser

Portnurnmer: I1 434

 TCP = UDP

Welche Risiken bestehen beim Offnen eines Forts?

Bereich andern... | ] I Abbrechen

Achten Sie dabei auf die Festlegung ,UDP*!




5. Suchen Sie dann den SQL Server-Konfigurations-Manager auf (am besten tUber Start —
Programme — Microsoft SQL Server 2005 — Konfigurationstools - SQL Server-Konfigurations-
Manager). Im folgenden Fenster missen Sie im linken Fensterteil den Punkt SQL Server
2005-Netzwerkonfiguration ¢ffnen, so dass jetzt ,Protokolle fir VVWSOFTWARE'’ links

markiert werden kann.
al 1ol x]

£ SOL Server Configuration Manager : ——

Datei  Akkion  Ansicht 7

@ SOL Server-Konfigurations-Manager {Lokal) Protokallname | Status
-1 QL Server 2005-Dienste % shared Memaory Aktiviert
SOL Server 2005-Netzwerkkonfigur ation ~Named Pipes aktiviert
e EE: ¥ TcR/P Aktiviett
E'i S0L Mative Client-Konfigur ation vin Daktiviart

6. Offnen Sie dann das Eigenschaftenfenster von TCP/IP (z. B. per Doppelklick auf den
entsprechenden Eintrag im rechten Fensterteil).

=TRIE

Protakoll |_1P-Adressen I

B General
fAkkiviert =]
lle dberwachen Ja
Erhalten 30000
Keine Yerzgerung Mein
Aktiviert
TCPIIP-Protokoll Fir diese Serverinstanz akkivieren oder deaktivieren

Ok I Abbrachen | |_Ibernehmer|| Hilfe I

Wechseln Sie dann zur Registerkarte ,|P-Adressen*:




al2(x

Protokoll  IP-Adressen |

B m
Akkiv la
Alkkiviert Mein
Dvnamische TCP-Parks 0
IP-Adresse 192,168,424
TCP-Part
B 1p2
Akkiv la
Akkiviert Mein
Dwnarmische TCP-Parks 0
IP-Adresse 127.0.0.1
TCP-Park
B wall
Dynarnische TCP-Parks
TCP-Pork 1435
Dynamische TCP-Ports
Leer, Falls keine dynamischen Ports akbiviert sind, Legen Sie den Wert auf
‘0" Fest, um dynamische Ports z2u verwenden,

oK | Abbrechen | U‘c.errueh.'.'.er.l HilFe: |

In diesem Fenster ist der letzte Punkt ,IPAII interessant. Um zu gewahrleisten, dass die
dynamisch (mit jedem Neustart) generierte Port-Nummer keine Probleme macht, wird die in
dieser Zeile stehende Nummer entfernt, das Feld hinter ,Dynamische TCP-Ports" muss also
leer bleiben. Daflr tragen Sie bitte eine noch freie Portnummer hinter TCP-Port ein — wie hier
z. B. 1435 und bestatigen mit ,OK".

7. Jetzt missen Sie nur noch im Ausnahmenfenster der Windows-Firewall
(Systemsteuerung) den noch fehlenden 3. Port als Ausnahme hinzufiigen analog Pkt. 3 und
4 und mit ,OK" bestatigen:

% windows-Firewall I =l

e ] ]

Werwenden Sie diese Einstellungen. um einen Port durch den 'Windows-
Firewall zu cffnen, Informationen betreffend der Suche der Portnummer und
dez Protokolls erhalten Sie in der Dokumentation des Programms baw, des
Dienztz, den Sie venwenden mochten. '

Mame: |SQ LW S oftware

Partrummet: |1 435

 TCP " UDP

wielche Risiken bestehen beim Offnen sines Ports?

Bereich andem, .. | Ok I Abbrechen |

Wenn alle diese Schritte erfolgt sind, sollte der nachste Verbindungsversuch vom Client aus
erfolgreich verlaufen, wenn die Firewall die Ursache war fur den verweigerten Zugriff auf den
SQL-Server.



